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UN/VERSIDAD DE EXTREMADURA

PLAN DOCENTE DE LA ASIGNATURA

Curso académico: 2026/2027

Identificacion y caracteristicas de la asignatura

Caodigo 501466

Denominacion (espanol) | Seguridad Avanzada

Denominacién (inglés) Advanced Security

- Grado en Ingenieria Telematica en Telecomunicacién

Titulaciones - Grado en Ingenieria Informatica en Tecnologias de la
Informacién
Centro Centro Universitario de Mérida
Médulo Intensifi_cacién en _Administracién d’e Redes / Médulo_ ’
Contenidos Optativos en Tecnhologias de la Informacion
Materia Redes | / Multimedia y Seguridad en Internet
Caracter Optativa ‘ ECTS | 6 Semestre | 8
Profesorado
Nombre Despacho Correo-e
Jesus Galeano Brajones 40 jgaleanobra@unex.es
Javier Carmona Murillo 42 jcarmur@unex.es
Area de conocimiento Ingenieria Telematica
Departamento Ingenieria de Sistemas Informaticos y Telematicos

Profesor/a coordinador/a

Jesus Galeano Brajones

(si hay mas de uno)

Competencias

Competencias basicas

CB1 - Que los estudiantes hayan demostrado poseer y comprender conocimientos
en un area de estudio que parte de la base de la educacion secundaria general, y
se suele encontrar a un nivel que, si bien se apoya en libros de texto avanzados,
incluye también algunos aspectos que implican conocimientos procedentes de la
vanguardia de su campo de estudio.

CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacién
de una forma profesional y posean las competencias que suelen demostrarse por
medio de la elaboracion y defensa de argumentos y la resolucién de problemas
dentro de su area de estudio.

CB3 - Que los estudiantes tengan la capacidad de reunir e interpretar datos
relevantes (normalmente dentro de su area de estudio) para emitir juicios que
incluyan una reflexion sobre temas relevantes de indole social, cientifica o ética.

CB4 - Que los estudiantes puedan transmitir informacion, ideas, problemas y
soluciones a un publico tanto especializado como no especializado.

CB5 - Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje
necesarias para emprender estudios posteriores con un alto grado de autonomia.
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Competencias generales

CG3 (GITT), CG8 (GIITI) - Conocimiento de materias basicas y tecnologias, que le
capacite para el aprendizaje de nuevos métodos y tecnologias, asi como que le
dote de una gran versatilidad para adaptarse a nuevas situaciones.

CG4 (GITT) - Capacidad de resolver problemas con iniciativa, toma de decisiones,
creatividad, y de comunicar y transmitir conocimientos, habilidades y destrezas,
comprendiendo la responsabilidad ética y profesional de la actividad del Ingeniero
Técnico de Telecomunicacion.

CG9 (GIITI) - Capacidad de resolver problemas con iniciativa, toma de decisiones,
autonomia y creatividad. Capacidad para saber comunicar y transmitir los
conocimientos, habilidades y destrezas de la profesion de Ingeniero Técnico en
Informatica

Competencias especificas

CE6 (GITT), CEO12 (GIITl) — Capacidad para aprender de manera autonoma
nuevos conocimientos y técnicas adecuados para la concepcion, el desarrollo o la
explotacion de sistemas y servicios de telecomunicacién

CE17 (GITT) - Conocimiento y utilizacion de los conceptos de arquitectura de red,
protocolos e interfaces de comunicaciones.

CE19 (GITT) - Conocimiento de los métodos de interconexion de redes y
encaminamiento, asi como los fundamentos de la planificacion, dimensionado de
redes en funcion de parametros de trafico.

CE22 (GITT) - Capacidad para aplicar las técnicas en que se basan las redes,
servicios y aplicaciones telematicas, tales como sistemas de gestion, sefalizacion
y conmutacion, encaminamiento y enrutamiento, seguridad (protocolos
criptograficos, tunelado, cortafuegos, mecanismos de cobro, de autenticacion y de
proteccion de contenidos), ingenieria de trafico (teoria de grafos, teoria de colas y
teletrafico) tarificacion y fiabilidad y calidad de servicio, tanto en entornos fijos,
moviles, personales, locales o a gran distancia, con diferentes anchos de banda,
incluyendo telefonia y datos.

CE23 (GITT) - Capacidad de construir, explotar y gestionar servicios telematicos
utilizando herramientas analiticas de planificacion, de dimensionado y de analisis.

CEO10 (GIITl) — Capacidad para aplicar las técnicas de seguridad avanzada
(protocolos criptograficos, tunelado, cortafuegos, mecanismos de cobro, de
autenticacion y de proteccion de contenidos).

Competencias transversales

CT4 - Resolucién de problemas.

CT16 - Trabajo en equipo.

Contenidos

Descripcidn general del contenido: Implementacion de filtros de seguridad en
sistemas de redes. Redes VPN. Seguridad integrada de los dispositivos de
interconexion. Seguridad en entornos inaldmbricos.
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Temario de la asignatura

Denominacion del tema 1: Introduccion a la seguridad de red
Contenidos del tema 1:

1. Gestion de riesgos y superficie de ataque
2. Mecanismos de identificacion y autenticacion
3. Infraestructura de clave publica (PKI) y X.509

Descripcion de las actividades practicas del tema 1: Creacion de una PKI y despliegue
de certificados X.509

Denominacién del tema 2: Seguridad perimetral y filtrado
Contenidos del tema 2:

1. Listas de control de acceso (ACLs) estandar y extendidas
2. Firewalls stateless, stateful, next-generation

3. Zonas de seguridad y DMZ

4. Disefio de politicas de filtrado

Descripcion de las actividades practicas del tema 2: Configuracion de ACLs y firewalls
en escenarios de red con zonas de seguridad

Denominacién del tema 3: Redes privadas virtuales (VPNs)
Contenidos del tema 3:

1. Conceptos de tunneling

2. IPsec. Modos transporte y tunel, IKE, VPN site-to-site

3. SSL/TLS VPN. Evolucion a TLS 1.3, VPN de acceso remoto
4. WireGuard

Descripcion de las actividades practicas del tema 3: Configuracion de tuneles VPN

Denominacién del tema 4: Seguridad integrada en dispositivos de red
Contenidos del tema 4:

1. Hardening de routers y switches

2. Autenticacion centralizada (RADIUS/TATACS+)

3. Control de acceso a la red (802.1X)
4. Proteccién del plano de gestion y del plano de control

Descripcion de las actividades practicas del tema 4: Configuracion de autenticacion
centralizada con RADIUS y control de acceso 802.1X

Denominacion del tema 5: Seguridad en entornos inalambricos
Contenidos del tema 5:
1. Vulnerabilidades de redes Wi-Fi
2. Protocolos de seguridad (WPA2/WPA3-Enterprise)
3. Integracion con RADIUS y 802.1X
4. Deteccion de puntos de acceso no autorizados
Descripcion de las actividades practicas del tema 5: Configuracion y verificacion de
seguridad en entornos inalambricos.
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Actividades formativas

Horas de trabajo del Horas .. A Actividad de No
alumnola por tema ;Lapno Actividades practicas seguimiento | presencial
Tema Total GG CH L (0) S TP EP

1 19 5 0 0 4 0 0 10

2 30 8 0 0 4 0 0 18

3 33 8 0 0 4 0 1 20

4 28 7 0 0 4 0 1 16

5 19 5,5 0 0 2,5 0 1 10
Evaluacion 21 4 0 0 4 0 0 13
TOTAL 150 37,5 0 0 22,5 0 3 87

GG: Grupo Grande (85 estudiantes).

CH: Actividades de practicas clinicas hospitalarias (7 estudiantes)

L: Actividades de laboratorio o practicas de campo (15 estudiantes)

O: Actividades en sala de ordenadores o laboratorio de idiomas (20 estudiantes)
S: Actividades de seminario o de problemas en clase (40 estudiantes).

TP: Tutorias Programadas (seguimiento docente, tipo tutorias ECTS).

EP: Estudio personal, trabajos individuales o en grupo, y lectura de bibliografia.

Metodologias docentes

wnN

Clases expositivas de teoria y problemas. Presentacion de los contenidos de
la asignatura y planificacion de la participacion de todos los estudiantes en las
distintas tareas. Discusion de aspectos tedricos. Adicionalmente se realizaran
charlas divulgativas realizadas por expertos y/o empresas de la materia.
Ensefanza participativa. Trabajos practicos en grupos medianos o pequefios.
Tutorizaciéon. Actividad de seguimiento para tutela de trabajos dirigidos,
consultas de dudas y asesoria en grupos pequefios o individuales.
Aprendizaje auténomo mediante el analisis de documentos escritos, la
elaboracién de memorias, el estudio de la materia impartida y desarrollo de los
supuestos practicos planteados.

Aprendizaje virtual. Uso de herramientas virtuales de comunicaciéon entre
profesor y estudiante e incluso entre los estudiantes entre si.

Resultados de aprendizaje

Administrar y controlar la seguridad en dispositivos y servidores con los que
tengan que trabajar fuera del aula, en entorno empresarial.

Dominar filtros y cortafuegos aplicados a diferentes tipos de escenarios de
redes.

Gestionar y configurar técnicas seguras en entornos inalambricos y moviles.
Muestra una gran autonomia e integracién en el seno de un equipo de trabajo,
tiene una orientacién a seguir aprendiendo a lo largo de la vida y tiene
motivacidn por obtener resultados y productos de calidad.

Tiene iniciativa para aportar y/o evaluar soluciones efectivas, alternativas o
novedosas a los problemas, tomando decisiones basadas en criterios objetivos.
Demuestra capacidad de razonamiento y comprension en el ambito tedrico y
practico.

Aprende autébnomamente.

Ser capaz de aplicar las técnicas seguridad avanzada (protocolos criptograficos,
tunneling, cortafuegos, de autenticacion y de proteccion de contenidos
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Sistemas de evaluacion

Modalidad de evaluacion continua

Sistemas de evaluacion Porcentaje
Examen 50% (Entre el 50 y el 65%)
Exposicion oral de trabajos realizados 40% (Entre el 0 y el 40%)

Realizacién de trabajos dirigidos (informes, | 10% (Entre el 10 y el 30%)
casos practicos, ejercicios y problemas)
Asistencia y/o participacion en el aula, en el | 0% (Entre el 0 y el 40%)
aula virtual, en las tutorias, etc.

La evaluacion de cada estudiante se realizara mediante evaluacion continua a través de
actividades teoricas y practicas desarrolladas a lo largo del semestre. Estas actividades
seran practicas de laboratorio, trabajos dirigidos, una defensa oral y un examen final, tal
y como se describe a continuacion:

- El alumno debera examinarse de los contenidos desarrollados tanto en las
sesiones de gran grupo como en las actividades practicas mediante un examen
final que supondra el 50% de la nota (NE). El examen constara de dos partes:
una parte tedrica (NET), con un peso del 20% sobre la nota final, y una parte
practica (NEP), con un peso del 30%, similar a los trabajos realizados en las
sesiones practicas.

- Las practicas de laboratorio se desarrollaran a lo largo del curso y seran de
caracter formativo. La realizacion de los trabajos dirigidos asociados a cada
practica supondra un 10% de la nota (NTD). Esta nota no es recuperable, es
decir, se obtiene exclusivamente mediante evaluacion continua y no pueden ser
objeto de evaluacién en convocatorias extraordinarias. Estos trabajos deberan
entregarse en los plazos establecidos. Las entregas fuera de plazo podran ser
objeto de penalizacién en la calificacion. Es requisito necesario haber entregado
y aprobado todos los trabajos dirigidos para acceder a la defensa oral.

- La defensa oral individual supondra un 40% de la nota (NDO). En ella, el
alumno debera resolver y explicar variaciones sobre los escenarios trabajados
en el laboratorio, demostrando dominio de los mismos. Es requisito necesario
obtener al menos un 50% de la puntuacion en la defensa oral para acceder al
examen practico (NEP).

La nota final (NF) de la asignatura se calculara como:
NF = NET x 0,20+ NEP x 0,30 + NDO x 0,40 + NTD x 0,10

Para superar la asignatura, se debera obtener al menos un 50% de la puntuacion en
ambas partes del examen (NET y NEP) para hacer suma de porcentajes. En caso de no
alcanzar dicho minimo en alguno de estos bloques, la asignatura estara suspensa,
aunque la parte que esté aprobada se guardara para el resto de las convocatorias del
mismo curso académico.

En convocatorias extraordinarias, los alumnos que no hayan alcanzado los requisitos
minimos en el bloque no recuperable (NAP) podran optar por la modalidad de
evaluacion global, siendo evaluados mediante la prueba final descrita en dicho apartado.

Modalidad de evaluacion global

Aunque la asignatura se recomienda realizarla siguiendo la evaluacion continua,
atendiendo al articulo 4.1 de la “Normativa de evaluacion de las titulaciones oficiales
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degrado y master de la Universidad de Extremadura” (DOE 3/11/2020), existe la
posibilidad de superarla a través de una prueba final que engloba todos los contenidos
de la asignatura y que se realizara en la fecha oficial de cada convocatoria.

Segun se indica también en el articulo 4.2 de dicha normativa, “la eleccién de la
modalidad de evaluacion global corresponde a los estudiantes, que podran llevarla a
cabo, durante los plazos establecidos”, para cada una de las convocatorias de la
asignatura. En el caso de ausencia de solicitud expresa por parte del estudiante, la
modalidad asignada sera la de evaluacion continua.

Los plazos para la eleccion de la modalidad de evaluacion son los siguientes:
- Para las asignaturas con docencia en el primer semestre, durante el primer
cuarto del periodo de imparticion de estas.
- Para las asignaturas con docencia en el segundo semestre, durante el primer
cuarto del periodo de imparticidon de estas o hasta el ultimo dia del periodo de
ampliacion de matricula si este acaba después de ese periodo.

La nota maxima que puede alcanzar el estudiante siguiendo este sistema de evaluacion
es del 100%. Por este motivo, la prueba final de caracter global constara de dos partes:
un examen de certificacion tedrico, con un peso de un 40%, y un examen de
certificacion practico, con un peso de un 60%. Es necesario tener al menos un 50% de
la puntuacion en cada una de las partes para hacer suma de porcentajes.

Bibliografia (basica y complementaria)

Bibliografia basica

- Stallings, W. Network Security Essentials: Applications and Standards, 6th Ed.
Pearson, 2017. ISBN: 978-0-13-452733-8

Bibliografia complementaria

- McNab, C. Network Security Assessment: Know Your Network, 3rd Ed. O'Reilly,
2016. ISBN: 978-1-491-91095-5

- Oswalt, M., Adell, C., Lowe, S.S. y Edelman, J. Network Programmability and
Automation, 2nd Ed. O'Reilly, 2023. ISBN: 978-1-098-11083-3

Otros recursos y materiales docentes complementarios

Documentacion elaborada por el profesor disponible a través del Campus Virtual de la
Universidad de Extremadura.




