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Identificacion y caracteristicas de la asignatura

Codigo? 503237 |

Denominacion (espariol) | Evidencias Digitales y Andlisis Forense

Denominacion (inglés) Digital Evidence and Forensic Analysis

Titulaciones? Grado en Ingenieria Informatica en Tecnologias de la

Informacion

Centro* Centro Universitario de Mérida

Mddulo Contenidos Optativos en Tecnologias de la Informacién

Materia Ciberseguridad

Caracter Optativa | ECTS | 6 | Semestre | 8

Profesor/es

Nombre Despacho Correo-e sl

web

Pendiente de Confirmar

Area de conocimiento Lenguajes y Sistemas Informaticos

Departamento Ingenieria de Sistemas Informaticos y Telematicos

Profesor coordinador?
(si hay mas de uno)

Competencias®

Competencias basicas

CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacién de
una forma profesional y posean las competencias que suelen demostrarse por medio de
la elaboracion y defensa de argumentos y la resoluciéon de problemas dentro de

su area de estudio

CB3 - Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes
(normalmente dentro de su area de estudio)

para emitir juicios que incluyan una reflexién sobre temas relevantes de indole social,
cientifica o ética

CB4 - Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones
a un publico tanto especializado como no especializado

En los casos de planes conjuntos, coordinados, intercentros, pceos, etc., debe recogerse la
informacién de todos los titulos y todos los centros en una Unica ficha.

Si hay mas de un cddigo para la misma asignatura, ponerlos todos.

Si la asignatura se imparte en mas de una titulacidn, consignarlas todas, incluidos los PCEOs.

Si la asignatura se imparte en mas de un centro, incluirlos todos

En el caso de asignaturas intercentro, debe rellenarse el nombre del responsable intercentro de cada
asignatura

Deben ajustarse a lo recogido en la memoria verificada del titulo.
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Competencias generales

CG3. Capacidad para disefiar, desarrollar, evaluar y asegurar la accesibilidad,
ergonomia, usabilidad y seguridad de los sistemas, servicios y aplicaciones informaticas,
asi como de la informacién que gestionan.

CG9. Capacidad para resolver problemas con iniciativa, toma de decisiones, autonomia
y creatividad. Capacidad para saber comunicar y transmitir los conocimientos,
habilidades y destrezas de la profesion de Ingeniero Técnico en Informatica.

Competencias especificas

CEO3. Realizar andlisis de los datos almacenados que permitan detectar ataques a la
seguridad de los sistemas informaticos y obtener evidencias sobre los mismos. Utilizar
y/o desarrollar software que permita llevar a efectos los analisis de seguridad.

Competencias transversales

CT5. Toma de decisiones

CT20. Iniciativa y espiritu emprendedor

Contenidos®

Breve descripcion del contenido

Analizar y detectar ciberataques. Vulnerabilidades, amenazas y riesgos de seguridad.
Fundamentos y analisis de Exploits, Payloads, malware y cddigos maliciosos. Control y
recuperacion del sistema. Informe forense. Requisitos legales y reglamentos. Estudio de
casos de ataques de seguridad. Analisis forense del sistema software, la red y el movil.
Implementacién de la seguridad mediante el uso y desarrollo de herramientas software.

Temario de la asignatura

Denominacion del tema 1: Tipos de investigaciones basadas en ordenador
Contenidos del tema 1:

e Tipos de investigaciones basadas en ordenador

¢ Diferencias de investigaciones basadas en ordenador

e Investigaciones criminales

¢ Investigaciones corporativas

Denominacion del tema 2: El proceso de analisis forense
Contenidos del tema 2:

e Consideraciones previas a la investigacion
Comprender la informacion del caso y los aspectos legales
Comprender la adquisicion de datos
Comprender el proceso de analisis
Reportando los hallazgos

Denominacion del tema 3: Redaccion de informes
Contenidos del tema 3:

e Toma de notas efectiva

e Escribir el informe

Denominacion del tema 4: Proceso de investigacion informatica
Contenidos del tema 4:

e Andlisis de linea de tiempo

e Andlisis de medios

e Blsqueda de cadenas
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e Recuperando datos borrados

Denominacion del tema 5: Adquisicion de evidencias
Contenidos del tema 5:

e Explorando las evidencias
Comprender el entorno del examen forense
Validacion de herramientas
Creacién de medios estériles
Definicion de imagenes forenses

Descripcion de las actividades practicas del tema 5: cada estudiante debe elaborar un
informe pericial detallado sobre la toma de 10 evidencias digitales basicas en una
investigacion simulada.

Denominacion del tema 6: Sistemas informaticos
Contenidos del tema 6:

e Comprender el proceso de arranque

e Comprender los sistemas de archivos

e Comprender el sistema de archivos NTFS

Descripcion de las actividades practicas del tema 6: cada estudiante debe realizar una
investigacién sobre el analisis forense de discos siguiendo los procedimientos habituales
de la informatica forense sobre la preservacion de evidencias digitales que debe
finalizar en la elaboracién de un informe.

Denominacion del tema 7: Andlisis forense del correo electrénico: técnicas de
investigacion
Contenidos del tema 7:

e Comprender los protocolos de correo electronico

e Decodificacion de correo electronico

e Comprender el analisis de correo electrénico basado en el cliente

e Comprender el analisis de WebMail

Descripcion de las actividades practicas del tema 7: cada estudiante debe realizar una
investigacion sobre la extraccion y trazabilidad de correos electronicos y conversaciones
de WhatsApp en una investigacién simulada, cuyo resultado debe concluir en la
realizacion de un informe.

Denominacion del tema 8: Andlisis de artefactos de Windows
Contenidos del tema 8:
e Comprender los perfiles de usuario
Entendiendo el Registro de Windows
Determinar el uso de la cuenta
Determinacion del conocimiento del archivo
Identificacion de ubicaciones fisicas
Explorando la ejecucion del programa
Comprender los dispositivos USB/conectados

Descripcion de las actividades practicas del tema 8: cada estudiante debe realizar una
investigacién personalizada sobre este tema cuyo resultado debe concluir en la
realizacion de un informe, en la exposicion oral de la metodologia seguida y en la
simulacién de un juicio real.

Denominacion del tema 9: Analisis forense de la memoria RAM
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Contenidos del tema 9:
e Fundamentos de la memoria
¢Memoria de acceso aleatorio?
Identificar las fuentes de la memoria.
Captura de memoria RAM
Explorando las herramientas de analisis de RAM

Descripcion de las actividades practicas del tema 9: cada estudiante debe realizar una
investigacion personalizada sobre este tema cuyo resultado debe concluir en Ila
realizacién de un informe, en la exposicion oral de la metodologia seguida y en la
simulacion de un juicio real.

Denominacion del tema 10: Artefactos de Internet
Contenidos del tema 10:
e Comprender los navegadores
e Medios de comunicacién social
e Uso compartido de archivos punto a punto
e Computacién en la nube

Denominacion del tema 11: Etica de los testigos expertos
Contenidos del tema 11:

e Comprender los tipos de procedimientos
Comenzando la fase de preparacion
Comprender el curriculum vitae
Entender el testimonio y la evidencia
Comprender la importancia del comportamiento ético.

Actividades formativas

Horas de _trabajo Horas N o Qgtividad No
del estudiante por Gran grupo Actividades practicas seguimient | presencial
tema .
Tema Tota GG CH | L o S TP EP
|
0 1 1
1 10 3 2 5
2 11 3 2 6
3 11 3 2 6
4 12 3 2 1 6
5 11 3 2 6
6 11 3 2 6
7 11 3 2 6
8 12 3 2 1 6
9 11 3 2 6
10 12 3 2 7
11 15 4,5 2,5 1 7
Evaluacion’ | 22 2 20

7 Indicar el nimero total de horas de evaluacion de esta asignatura.
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TOTAL 150 375 | | [ 225 ] | 3 | 87

GG: Grupo Grande (85 estudiantes).

CH: Actividades de practicas clinicas hospitalarias (7 estudiantes)

L: Actividades de laboratorio o practicas de campo (15 estudiantes)

O: Actividades en sala de ordenadores o laboratorio de idiomas (20 estudiantes)
S: Actividades de seminario o de problemas en clase (40 estudiantes).

TP: Tutorias Programadas (seguimiento docente, tipo tutorias ECTS).

EP: Estudio personal, trabajos individuales o en grupo, vy lectura de bibliografia.

Metodologias docentes®

1. Clases expositivas de teoria y problemas: Presentacion de los contenidos de la
asignatura y planificacion de la participacion de todos los estudiantes en las distintas
tareas. Discusion de aspectos tedricos. Adicionalmente se realizaran charlas divulgativas
realizadas por expertos y/o empresas de la materia.

2. Ensefianza participativa: Trabajos practicos en grupos medianos o pequefios.

3. Tutorizacidn: Actividad de seguimiento para tutela de trabajos dirigidos, consultas de
dudas y asesoria en grupos pequefios o individuales.

4. Aprendizaje autdbnomo mediante el analisis de documentos escritos, la elaboracion de
memorias, el estudio de la materia impartida y desarrollo de los supuestos practicos
planteados.

5. Aprendizaje virtual. Uso de herramientas virtuales de comunicacion entre profesor y
estudiante e incluso entre los estudiantes entre si.

Resultados de aprendizaje®

Saber analizar los sistemas para detectar amenazas y vulnerabilidades de seguridad.
Saber realizar un informe de andlisis forense.

Implementar y desarrollar software que permita mantener los sistemas seguros.
Demostrar seguridad e iniciativa para tomar decisiones responsables y acertadas en
situaciones comprometidas.

e Emprender proyectos ambiciosos (complejos y desafiantes), que implican una
decisién social.

Sistemas de evaluacion®

Evaluacion continua

La evaluacién se basara en los siguientes criterios:

e Resolucion de trabajos dirigidos (70%). (Recuperable)
Se realizara trabajos dirigidos relacionados con el analisis informatico forense,
individualmente o en pareja, que sera evaluado por el profesor.

o Exposicion oral de trabajos realizados (10%). (Recuperable)
Se realizara la exposicion oral de trabajo relacionados con el andlisis informatico
forense, individualmente o en pareja, que sera evaluado por el profesor.

e Examen final (20%). (Recuperable)
La evaluacidn final se realizara un examen escrito en la fecha propuesta.

Sistema de evaluacion Ponderacion
Examen 20
Exposicion oral de trabajos realizados 10
Realizacién de trabajos dirigidos (informes, 70

casos practicos, ejercicios y problemas)
Asistencia y/o participacion en el aula, 0
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\ en el aula virtual, en las tutorias, etc.

Evaluacion global

La evaluacién se basara en los siguientes criterios:

¢ Resolucion de trabajos dirigidos (70%).
Se realizara trabajos dirigidos relacionados con el analisis informatico forense,
individualmente o en pareja, que sera evaluado por el profesor.

o Exposicion oral de trabajos realizados (10%).
Se realizara la exposicion oral de trabajo relacionados con el andlisis informatico
forense, individualmente o en pareja, que sera evaluado por el profesor.

¢ Examen final (20%).
La evaluacion final se realizard un examen escrito en la fecha propuesta por la
subdireccion académica del Centro Universitario de Mérida.

Bibliografia (basica y complementaria)

W. Oettinger. Learn Computer Forensics: A beginner's guide to searching,

analyzing, and securing digital evidence. Packt Publishing (2020)

G. Johansen. Digital Forensics and Incident Response. Incident response techniques
and procedures to respond to modern cyber threats. Packt Publishing (2020)

Otros recursos y materiales docentes complementarios

R. Tamma, O. Skulkin, H. Mahalik, S. Bommisetty. Practical Mobile Forensics:
Forensically investigate and analyze iOS, Android, and Windows 10 devices (4@
edicién). Packt Publishing (2020)

S. V. N. Parasram. Digital Forensics with Kali Linux: Perform data acquisition, data
recovery, network forensics, and malware analysis with Kali Linux 2019.x. Packt
Publishing (2020)

E. Ozkaya. Incident Response in the Age of Cloud: Techniques and best practices to
effectively respond to cybersecurity incidents. Packt Publishing (2021)

N. Jaswal. Hands-On Network Forensics: Investigate network attacks and find
evidence using common network forensic tools. Packt Publishing (2019)




