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Identificacion y caracteristicas de la asignatura

conocimiento

Codigo 501466 | Créditos ECTS |6
Denominacion )
(espafiol) Seguridad Avanzada
D_eno’m ihacion Advanced Security
(inglés)
Grado de Ingenieria Telematica/ Grado en Ingenieria Informatica en Tecnologias de la
Titulaciones Informacion.
Centro Centro Universitario de Mérida
Semestre 8° | Caracter | Optativa
Médulo Intensificacion en Administracion de Redes / Mddulo Contenidos Optativos en Tecnologias de la Infor-
macion.
Materia Redes I/Multimedia y Seguridad en Internet
Profesor/es
Nombre Despacho Correo-e Pagina web
VACANTE 41
Area de Ingenieria Telematica

Departamento | Ingenieria de Sistemas Informaticos y Telematicos

Profesor

coordinador
(si hay mas de uno)

Competencias*

Competencias basicas

CB1 - Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio
que parte de la base de la educacion secundaria general, y se suele encontrar a un nivel que, si bien se
apoya en libros de texto avanzados, incluye también algunos aspectos que implican conocimientos
procedentes de la vanguardia de su campo de estudio

CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacién de una forma
profesional y posean las competencias que suelen demostrarse por medio de la elaboracion y defensa de
argumentos y la resolucion de problemas dentro de su area de estudio

CB3 - Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente
dentro de su area de estudio) para emitir juicios que incluyan una reflexion sobre temas relevantes de
indole social, cientifica o ética

CB4 - Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico tanto
especializado como no especializado

CB5 - Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para
emprender estudios posteriores con un alto grado de autonomia

Competencias generales

CG3 (En GIT) - CG8 (En GIITI) - Conocimiento de materias basicas y tecnologias, que le capacite para el
aprendizaje de nuevos métodos y tecnologias, asi como que le dote de una gran versatilidad para
adaptarse a nuevas situaciones.

EE 2 S

Los apartados relativos a competencias, breve descripcion del contenido, actividades formativas, metodologias

docentes, resultados de aprendizaje y sistemas de evaluacion deben ajustarse a lo recogido en la memoria verificada del

titulo

y en la normativa de evaluacién (DOE 12 de diciembre de 2016)
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CG4 (Grado IT) - Capacidad de resolver problemas con iniciativa, toma de decisiones, creatividad, y de
comunicar y transmitir conocimientos, habilidades y destrezas, comprendiendo la responsabilidad ética y
profesional de la actividad del Ingeniero Técnico de Telecomunicacién.

CG9 (Grado GIITI) - Capacidad para resolver problemas con iniciativa, toma de decisiones, autonomia y
creatividad. Capacidad para saber comunicar y transmitir los conocimientos, habilidades y destrezas de la
profesién de Ingeniero Técnico en InformaticaCG9 - Capacidad para resolver problemas con iniciativa,
toma de decisiones, autonomia y creatividad. Capacidad para saber comunicar y transmitir los
conocimientos, habilidades y destrezas de la profesion de Ingeniero Técnico en Informatica

CG5 - Conocimientos para la realizacion de mediciones, calculos, valoraciones, tasaciones, peritaciones,
estudios, informes, planificacion de tareas y otros trabajos analogos en su ambito especifico de la
telecomunicacion.

Competencias especificas

CE6 (En GIT) - Capacidad para aprender de manera auténoma nuevos conocimientos y técnicas
adecuados para la concepcion, el desarrollo o la explotacion de sistemas y servicios de telecomunicacion.
CEO12 (En GIITI): Capacidad para aprender de manera autbnoma nuevos conocimientos y técnicas
adecuados para la concepcion, el desarrollo o la explotacion de sistemas y servicios de telecomunicacion.

CE17 - Conocimiento y utilizacion de los conceptos de arquitectura de red, protocolos e interfaces de
comunicaciones.

CE19 - Conocimiento de los métodos de interconexion de redes y encaminamiento, asi como los
fundamentos de la planificacion, dimensionado de redes en funcidén de parametros de trafico.

CE22 (En GIT) - Capacidad para aplicar las técnicas en que se basan las redes, servicios y aplicaciones
telematicas, tales como sistemas de gestion, sefalizacion y conmutacion, encaminamiento vy
enrutamiento, seguridad (protocolos criptograficos, tunelado, cortafuegos, mecanismos de cobro, de
autenticacién y de proteccion de contenidos), ingenieria de trafico (teoria de grafos, teoria de colas y
teletrafico) tarificacion vy fiabilidad y calidad de servicio, tanto en entornos fijos, moviles, personales,
locales o a gran distancia, con diferentes anchos de banda, incluyendo telefonia y datos.

CEO10 (En GIITI): Capacidad para aplicar las técnicas de seguridad avanzada (protocolos criptograficos,
tunelado, cortafuegos, mecanismos de cobro, de autenticacién y de proteccién de contenidos).

CE23 - Capacidad de construir, explotar y gestionar servicios telematicos utilizando herramientas analiticas
de planificacion, de dimensionado y de analisis.

CEO1 - Analizar, disefiar e implementar sistemas operativos, mediante el disefio e implementacion de
componentes propios, teniendo presente en todo momento los principios tedricos y practicos que lo rigen.

CEO2 - Analizar, disefiar e implementar las funcionalidades requeridas para dispositivos de control de
periféricos, aumentando la capacidad del sistema mediante la integracién de nuevos recursos del sistema

CEO3 - Analizar y determinar soluciones a problemas en sistemas de computacion, implementando
sistemas de proteccién de la informacion y de los propios sistemas de computacién, aumentando la
seguridad y eficiencia del sistema mediante facilidades que controlen el acceso a los recursos del sistema,
mejorando y facilitando al usuario su uso.

CEO4 - Comprender la importancia de los sistemas embebidos entendiendo sus requerimientos de disefio,
areas de aplicacidn, limites y restricciones.

CEOS5 - Desarrollar y analizar los sistemas embebidos, trabajando sobre las diferentes fases de desarrollo
desde el proceso de especificacion hasta el de implementacion, para aplicaciones de una determinada
complejidad buscando minimizar costes y maximizar la confiabilidad y seguridad.

CEOQ®6 - Aplicar las técnicas de modelado y simulacion al desarrollo y testeo de sistemas embebidos

Competencias transversales

CT4. Resolucion de problemas

CT10. Comunicacion escrita

CT12. Diversidad e interculturalidad

CT15. Comunicacién interpersonal

CT16. Trabajo en equipo

CT19. Creatividad e innovacion

Contenidos

Breve descripcion del contenido*
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Implementacion de filtros de seguridad en redes.
Redes VPN. Seguridad integrada de los dispositivos de interconexion.
Seguridad en entornos inaldambricos.

Temario de la asignatura

Denominacion del Tema 1: Introduccion a la seguridad avanzia.daT
Contenidos del tema 1:

1. Tipos de seguridad en las redes. Organizaciones.
2. Politicas y protocolos de seguridad

Denominacion del Tema 2: Administracion de las comunicaciones y control de acceso
Contenidos del tema 2:

1. Administracion de acceso seguro. Redes VPN.

2. Auditorias de seguridad (AAA).

Denominacion del Tema 3: Seguridad de los dispositivos de red
Contenidos del tema 3:

1.
2.
3.

Seguridad de conmutadores y enrutadores.
Enfoques DMZ.
Firewalls software/hardware. Técnicas de filtrado.

Denominacion del Tema 4: Introduccion a la Seguridad inalambrica
Contenidos del tema 4:

l.
2.

Amenazas a la seguridad inalambrica.
Estandares IEEE-802.11

Denominacion del Tema 5: Métodos de Autenticacion: Estandares y Protocolos.
Contenidos del tema 5:

1.
2.
3.

Medidas de autenticacion y cifrado.
Medidas de proteccidn y recomendaciones de seguridad.
Seguridad Personal/Enterprise - Servidor RADIUS

Temario practico de la asignatura

e Administracion de Certificados (1 h.)
e Configuracion de tineles VPN (4 h.)
e Implementacién de firewalls diversos (4 h.)
e Modo Monitor-Ocultacién SSID v filtros MAC. (4 h.)
e Seguridad personal/corporativa a través de un servidor RADIUS con cliente inaldambrico (6 h.)
Actividades formativas*
Horas de trabajo del Horas . . i Actividad de
alumno por ter11a Teobricas Actividades Practicas seguimiento NP
Tema Total GG PCH | LAB | ORD | SEM TP EP
1 13 4 2 7
2 24 5 4 15
3 31 6 4 20
4 34 9 4 20
5 31 9 6 1 15
Evaluacion 17 4,5 2,5 10
TOTAL 150 37,5 25 3 87

GG: Grupo Grande (85 estudiantes).
PCH: practicas clinicas hospitalarias (7 estudiantes)
LAB: practicas laboratorio o campo (15 estudiantes)
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ORD: practicas sala ordenador o laboratorio de idiomas (20 estudiantes)

SEM: clases problemas o seminarios o casos practicos (40 estudiantes).

TP: Tutorias Programadas (seguimiento docente, tipo tutorias ECTS).

EP: Estudio personal, trabajos individuales o en grupo, y lectura de bibliografia.

Metodologias docentes*

1. Clases expositivas de teoria y problemas: Presentacion de los contenidos de la asigna-

tura y planificacion de la participacion de todos los estudiantes en las distintas tareas. Dis-

cusion de aspectos tedricos Adicionalmente se realizaran charlas divulgativas realizadas por
expertos y/o empresas en la materia.

Enseianza participativa: Trabajos practicos en grupos medianos o pequeios.

3. Tutorizacion: Actividad de seguimiento para tutela de trabajos dirigidos, consulta de dudas
y asesoria en grupos pequefios o individuales.

4. Aprendizaje Autonomo mediante el analisis de documentos escritos, la elaboracion de
memorias, el estudio de la materia impartida y desarrollo de los supuestos practicos plan-
teados.

5. Aprendizaje virtual. Uso de herramientas virtuales de comunicacion entre profesor y es-
tudiante e incluso entre los estudiantes entre si.

N

Resultados de aprendizaje*

o Administrar y controlar la seguridad en dispositivos y servidores con los que tengan que
trabajar fuera del aula, en entorno empresarial.

o Dominar filtros y cortafuegos aplicados a diferentes tipos de escenarios de redes.

» Gestionar y configurar técnicas seguras en entornos inalambricos y mdviles.

e Muestra una gran autonomia e integracion en el seno de un equipo de trabajo, tiene una orien-

tacién a seguir aprendiendo a lo largo de la vida y tiene motivacion por obtener resultados y
productos de calidad.

¢ Tiene iniciativa para aportar y/o evaluar soluciones efectivas, alternativas o novedosas a los
problemas, tomando decisiones basadas en criterios objetivos.
Demuestra capacidad de razonamiento y comprension en el ambito tedrico y practico.
Aprende autonomamente.

e Ser capaz de aplicar las técnicas seguridad avanzada (protocolos criptograficos, tunneling, cor-
tafuegos, de autenticacién y de proteccidon de contenidos.

Sistemas de evaluacion*

Modalidad de Evaluacion Continua

Evaluacion continua: Considerara la asistencia y participacion del alumno o
alumna en las actividades presenciales (Asistencia y/o participacién en el aula, en el
aula virtual, en las tutorias, supuestos practicos etc.) en al menos un 80%, y supondra
un 40% de la nota final.
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El examen de certificacion se realiza al final y consiste en un examen escrito sobre
la materia tedrica 30% mas un supuesto practico de redes, otro 30% de la nota
final.

Es requisito indispensable tener al menos un 40% de cada una de las partes,
teoria/ practicas aprobadas, para poder hacer la suma de porcentajes. Aquella parte
que se apruebe se guardara hasta la siguiente convocatoria.

Sistemas de evaluacion Porcentaje
Examen. (Entre el 50 y el 60%)
Exposicion oral de trabajos realizados. (Entre el 10 y el 20%)

Realizacidn de trabajos dirigidos (informes, casos practicos,

0,
ejercicios y problemas). (Entre el 15y el 20%)

Asistencia y/o participacion en el aula, en el aula virtual, en

0,
las tutorias, etc. (Entre el 15y el 20%)

Modalidad de Evaluacion Global

“Segun la normativa vigente, la eleccion entre la modalidad de evaluacién continua o
evaluacion global con una prueba final corresponde al estudiante durante las durante el
primer cuarto del periodo de imparticién de esta, para cada una de las convocatorias
(ordinaria y extraordinaria). Y debera comunicarlo al profesor a través de la consulta
disponible en el espacio de la asignatura disponible en el campus virtual de la Universidad
de Extremadura (CVUEX)".

En el caso de aquellos alumnos que no puedan realizar las actividades
presenciales y no se acojan a la evaluacion continua, iran a un examen final donde

la materia tedrica supondra un 40% de la nota y la parte practica un 60% de la nota
final. Es requisito indispensable tener al menos un 40% de cada una de las partes,

teoria/practicas aprobadas, para poder hacer la suma de porcentajes.
Aquella parte que se apruebe se guardara hasta la siguiente convocatoria.

Bibliografia

Bibliografia basica

Implementing Cisco IOS Network Security (IINS 640-554) Foundation Learning Guide, 2nd Edition
By Catherine Paquet. Published Nov 30, 2012 by Cisco Press.
Documentacidn certificacion CISCO CCNA Security. Apuntes proporcionados por el profesor.

Bibliografia complementaria

e Guia avanzada firewalls Linux-Robert L. Ziegler-Prentice-Hall.
e Amenazas persistentes avanzadas-Antonio Villaldn Huertas-Nau LLibres.

Otros recursos y materiales docentes complementarios




